Contents

1 Introduction 1 1.1 The Subject Matter . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1.2 Our Viewpoint . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 1.3 Overview of the Book . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 1.4 Bibliographic Notes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12 1.5 Notation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14 2 Modelling I: Synchronous Network Model 15 2.1 Synchronous Network Systems . . . . . . . . . . . . . . . . . . . . . . . . . 15 2.2 Failures . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17 2.3 Inputs and Outputs . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18 2.4 Executions . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18 2.5 Proof Methods . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19 2.6 Complexity Measures . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19 2.7 Randomization . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20 2.8 Bibliographic Notes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20 3 Leader Election in a Synchronous Ring 23 3.1 The Problem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23 3.2 Impossibility Result for Identical Processes . . . . . . . . . . . . . . . . . . 25 3.3 A Basic Algorithm . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25 3.4 An Algorithm with O (n log n) Communication Complexity . . . . . . . . . 29 3.5 Non-Comparison-Based Algorithms . . . . . . . . . . . . . . . . . . . . . . . 32 3.5.1 The TimeSlice Algorithm . . . . . . . . . . . . . . . . . . . . . . . . 33 3.5.2 The VariableSpeeds Algorithm . . . . . . . . . . . . . . . . . . . . . 34 3.6 Lower Bound for Comparison-Based Algorithms . . . . . . . . . . . . . . . . 36 3.7 Lower Bound for Non-Comparison-Based Algorithms * . . . . . . . . . . . . 42 3.8 Bibliographic Notes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 44 i

3.9 Exercises . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 44 4 Algorithms in General Synchronous Networks 47 4.1 Leader Election in a General Network . . . . . . . . . . . . . . . . . . . . . 47 4.1.1 The Problem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 48 4.1.2 A Simple Flooding Algorithm . . . . . . . . . . . . . . . . . . . . . . 48 4.1.3 Reducing the Communication Complexity . . . . . . . . . . . . . . . 50 4.2 Breadth-First Search . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52 4.2.1 The Problem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 53 4.2.2 A Basic Breadth-First Search Algorithm . . . . . . . . . . . . . . . . 53 4.2.3 Applications . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 55 4.3 Shortest Paths . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 56 4.4 Minimum Spanning Tree . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 58 4.4.1 The Problem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 58 4.4.2 Basic Theory . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 59 4.4.3 The Algorithm . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 61 4.5 Maximal Independent Set . . . . . . . . . . . . . . . . . . . . . . . . . . . . 65 4.5.1 The Problem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 66 4.5.2 A Randomized Algorithm . . . . . . . . . . . . . . . . . . . . . . . . 66 4.5.3 Analysis * . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 69 4.6 Bibliographic Notes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 71 4.7 Exercises . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 71 5 Distributed Consensus with Link Failures 75 5.1 The Coordinated Attack Problem – Deterministic Version . . . . . . . . . . 76 5.2 The Coordinated Attack Problem – Randomized Version . . . . . . . . . . . 80 5.2.1 Formal Modelling . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 80 5.2.2 An Algorithm . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 81 5.2.3 A Lower Bound on Disagreement . . . . . . . . . . . . . . . . . . . . 86 5.3 Bibliographic Notes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 89 5.4 Exercises . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 89 6 Distributed Consensus with Process Failures 91 6.1 The Problem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 92 6.2 Algorithms for Stopping Failures . . . . . . . . . . . . . . . . . . . . . . . . 94 6.2.1 A Basic Algorithm . . . . . . . . . . . . . . . . . . . . . . . . . . . . 95 6.2.2 Reducing the Communication . . . . . . . . . . . . . . . . . . . . . . 97 6.2.3 Exponential Information Gathering Algorithms . . . . . . . . . . . . 100 6.2.4 Byzantine Agreement with Authentication . . . . . . . . . . . . . . . 107

6.3 Algorithms for Byzantine Failures . . . . . . . . . . . . . . . . . . . . . . . . 107 6.3.1 An Example . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 108 6.3.2 EIG Algorithm for Byzantine Agreement . . . . . . . . . . . . . . . 111 6.3.3 General Byzantine Agreeement Using Binary Byzantine Agreement . 114 6.3.4 Reducing the Communication Cost . . . . . . . . . . . . . . . . . . . 116 6.4 Number of Processes for Byzantine Agreement . . . . . . . . . . . . . . . . 120 6.5 Byzantine Agreement in General Graphs . . . . . . . . . . . . . . . . . . . . 126 6.6 Weak Byzantine Agreement . . . . . . . . . . . . . . . . . . . . . . . . . . . 129 6.7 Number of Rounds with Stopping Failures . . . . . . . . . . . . . . . . . . . 135 6.8 Bibliographic Notes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 143 6.9 Exercises . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 145 7 More Consensus Problems 153 7.1 k-Agreement . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 153 7.1.1 The Problem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 154 7.1.2 An Algorithm . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 154 7.1.3 Lower Bound * . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 156 7.2 Approximate Agreement . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 169 7.3 The Commit Problem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 173 7.3.1 The Problem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 174 7.3.2 Two Phase Commit . . . . . . . . . . . . . . . . . . . . . . . . . . . 175 7.3.3 Three Phase Commit . . . . . . . . . . . . . . . . . . . . . . . . . . 177 7.3.4 Lower Bound on the Number of Messages . . . . . . . . . . . . . . . 181 7.4 Bibliographic Notes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 183 7.5 Exercises . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 183 8 Modelling II: General Asynchronous System Model 187 8.1 I/O Automata . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 188 8.2 Operations on Automata . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 195 8.2.1 Composition . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 195 8.2.2 Hiding . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 200 8.3 Fairness . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 200 8.4 Inputs and Outputs for Problems . . . . . . . . . . . . . . . . . . . . . . . . 204 8.5 Properties and Proof Methods . . . . . . . . . . . . . . . . . . . . . . . . . . 204 8.5.1 Invariant Assertions . . . . . . . . . . . . . . . . . . . . . . . . . . . 204 8.5.2 Trace Properties . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 205 8.5.3 Safety and Liveness Properties . . . . . . . . . . . . . . . . . . . . . 206 8.5.4 Compositional Reasoning . . . . . . . . . . . . . . . . . . . . . . . . 209 8.5.5 Hierarchical Proofs . . . . . . . . . . . . . . . . . . . . . . . . . . . . 212

8.6 Complexity Measures . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 216 8.7 Indistinguishable Executions . . . . . . . . . . . . . . . . . . . . . . . . . . . 217 8.8 Randomization . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 217 8.9 Bibliographic Notes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 218 8.10 Exercises . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 219 9 Modelling III: Asynchronous Shared Memory Model 223 9.1 Shared Memory Systems . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 223 9.2 Environment Model . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 227 9.3 Indistinguishable States . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 229 9.4 Shared Variable Types . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 230 9.5 Complexity Measures . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 236 9.6 Failures . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 236 9.7 Randomization . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 237 9.8 Bibliographic Notes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 238 9.9 Exercises . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 238 10 Mutual Exclusion 241 10.1 Asynchronous Shared Memory Model . . . . . . . . . . . . . . . . . . . . . 242 10.2 The Problem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 245 10.3 Dijkstra’s Mutual Exclusion Algorithm . . . . . . . . . . . . . . . . . . . . . 250 10.3.1 The Algorithm . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 251 10.3.2 A Correctness Argument . . . . . . . . . . . . . . . . . . . . . . . . . 255 10.3.3 An Assertional Proof of the Mutual Exclusion Condition . . . . . . . 258 10.3.4 Running Time . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 260 10.4 Stronger Conditions for Mutual Exclusion Algorithms . . . . . . . . . . . . 261 10.5 Lockout-Free Mutual Exclusion Algorithms . . . . . . . . . . . . . . . . . . 263 10.5.1 A Two-Process Algorithm . . . . . . . . . . . . . . . . . . . . . . . . 264 10.5.2 An n-Process Algorithm . . . . . . . . . . . . . . . . . . . . . . . . . 269 10.5.3 Tournament Algorithm . . . . . . . . . . . . . . . . . . . . . . . . . 275 10.6 An Algorithm Using Single-Writer Shared Registers . . . . . . . . . . . . . 280 10.7 The Bakery Algorithm . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 282 10.8 Lower Bound on the Number of Registers . . . . . . . . . . . . . . . . . . . 285 10.8.1 Basic Facts . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 286 10.8.2 Single-Writer Shared Variables . . . . . . . . . . . . . . . . . . . . . 287 10.8.3 Multi-Writer Shared Variables . . . . . . . . . . . . . . . . . . . . . 288 10.9 Mutual Exclusion Using Read-Modify-Write Shared Variables . . . . . . . . 294 10.9.1 The Basic Problem . . . . . . . . . . . . . . . . . . . . . . . . . . . . 295 10.9.2 Bounded Bypass . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 296

10.9.3 Lockout-Freedom . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 304 10.9.4 A Simulation Proof . . . . . . . . . . . . . . . . . . . . . . . . . . . . 307 10.10Bibliographic Notes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 311 10.11Exercises . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 312 11 Resource Allocation 319 11.1 The Problem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 319 11.1.1 Explicit Resource Specifications and Exclusion Specifications . . . . 320 11.1.2 Resource Allocation Problem . . . . . . . . . . . . . . . . . . . . . . 321 11.1.3 Dining Philosophers . . . . . . . . . . . . . . . . . . . . . . . . . . . 323 11.1.4 Restricted Form of Solutions . . . . . . . . . . . . . . . . . . . . . . 324 11.2 Nonexistence of Symmetric Dining Philosophers Algorithms . . . . . . . . . 324 11.3 Right-Left Dining Philosophers Algorithm . . . . . . . . . . . . . . . . . . . 328 11.3.1 Waiting Chains . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 328 11.3.2 The Basic Algorithm . . . . . . . . . . . . . . . . . . . . . . . . . . . 329 11.3.3 A Generalization . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 333 11.4 Randomized Dining Philosophers Algorithm * . . . . . . . . . . . . . . . . . 337 11.4.1 The Algorithm * . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 338 11.4.2 Correctness * . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 341 11.5 Bibliographic Notes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 350 11.6 Exercises . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 351 12 Consensus 355 12.1 The Problem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 356 12.2 Agreement Using Read/Write Shared Memory . . . . . . . . . . . . . . . . 360 12.2.1 Restrictions . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 360 12.2.2 Terminology . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 360 12.2.3 Bivalent Initializations . . . . . . . . . . . . . . . . . . . . . . . . . . 361 12.2.4 Impossibility for Wait-Free Termination . . . . . . . . . . . . . . . . 363 12.2.5 Impossibility for Single-Failure Termination . . . . . . . . . . . . . . 366 12.3 Agreement Using Read-Modify-Write Shared Memory . . . . . . . . . . . . 370 12.4 Other Types of Shared Memory . . . . . . . . . . . . . . . . . . . . . . . . . 371 12.5 Computability in Asynchronous Shared Memory Systems * . . . . . . . . . 372 12.6 Bibliographic Notes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 374 12.7 Exercises . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 375 13 Atomic Objects 379 13.1 Definitions and Basic Results . . . . . . . . . . . . . . . . . . . . . . . . . . 380 13.1.1 Atomic Object Definition . . . . . . . . . . . . . . . . . . . . . . . . 380

13.1.2 A Canonical Wait-Free Atomic Object Automaton . . . . . . . . . . 390 13.1.3 Composition of Atomic Objects . . . . . . . . . . . . . . . . . . . . . 392 13.1.4 Atomic Objects vs. Shared Variables . . . . . . . . . . . . . . . . . . 393 13.1.5 A Sufficient Condition for Showing Atomicity . . . . . . . . . . . . . 400 13.2 Implementing Read-Modify-Write Atomic Objects in Terms of Read/Write Variables . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 401 13.3 Atomic Snapshots of Shared Memory . . . . . . . . . . . . . . . . . . . . . . 403 13.3.1 The Problem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 403 13.3.2 An Algorithm with Unbounded Variables . . . . . . . . . . . . . . . 405 13.3.3 An Algorithm with Bounded Variables * . . . . . . . . . . . . . . . . 409 13.4 Read/Write Atomic Objects . . . . . . . . . . . . . . . . . . . . . . . . . . . 414 13.4.1 The Problem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 414 13.4.2 Another Lemma for Showing Atomicity . . . . . . . . . . . . . . . . 415 13.4.3 An Algorithm with Unbounded Variables . . . . . . . . . . . . . . . 417 13.4.4 A Bounded Algorithm for Two Writers . . . . . . . . . . . . . . . . 421 13.4.5 An Algorithm Using Snapshots . . . . . . . . . . . . . . . . . . . . . 428 13.5 Bibliographic Notes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 429 13.6 Exercises . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 430 14 Modelling IV: Asynchronous Network Model 435 14.1 Send/Receive Systems . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 435 14.1.1 Processes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 436 14.1.2 Send/Receive Channels . . . . . . . . . . . . . . . . . . . . . . . . . 436 14.1.3 Asynchronous Send/Receive Systems . . . . . . . . . . . . . . . . . . 442 14.1.4 Properties of Send/Receive Systems with Reliable FIFO Channels . 442 14.1.5 Complexity Measures . . . . . . . . . . . . . . . . . . . . . . . . . . 443 14.2 Broadcast Systems . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 444 14.2.1 Processes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 444 14.2.2 Broadcast Channel . . . . . . . . . . . . . . . . . . . . . . . . . . . . 445 14.2.3 Asynchronous Broadcast Systems . . . . . . . . . . . . . . . . . . . . 446 14.2.4 Properties of Broadcast Systems with Reliable Broadcast Channels . 446 14.2.5 Complexity Measures . . . . . . . . . . . . . . . . . . . . . . . . . . 446 14.3 Multicast Systems . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 447 14.3.1 Processes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 447 14.3.2 Multicast Channel . . . . . . . . . . . . . . . . . . . . . . . . . . . . 447 14.3.3 Asynchronous Multicast Systems . . . . . . . . . . . . . . . . . . . . 448 14.4 Bibliographic Notes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 448 14.5 Exercises . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 449

15 Basic Asynchronous Network Algorithms 451 15.1 Leader Election in a Ring . . . . . . . . . . . . . . . . . . . . . . . . . . . . 451 15.1.1 LCR Algorithm . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 452 15.1.2 The HS Algorithm . . . . . . . . . . . . . . . . . . . . . . . . . . . . 457 15.1.3 The Peterson Algorithm . . . . . . . . . . . . . . . . . . . . . . . . . 458 15.1.4 A Lower Bound . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 462 15.2 Leader Election in an Arbitrary Network . . . . . . . . . . . . . . . . . . . . 469 15.3 Spanning Tree Construction, Broadcast and Convergecast . . . . . . . . . . 471 15.4 Breadth-First Search and Shortest Paths . . . . . . . . . . . . . . . . . . . . 477 15.5 Minimum Spanning Tree . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 484 15.5.1 Problem Statement . . . . . . . . . . . . . . . . . . . . . . . . . . . . 484 15.5.2 The Synchronous Algorithm: Review . . . . . . . . . . . . . . . . . . 485 15.5.3 The GHS Algorithm: Outline . . . . . . . . . . . . . . . . . . . . . . 486 15.5.4 In More Detail... . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 488 15.5.5 Specific Messages . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 492 15.5.6 Complexity Analysis . . . . . . . . . . . . . . . . . . . . . . . . . . . 494 15.5.7 Proving Correctness for the GHS Algorithm . . . . . . . . . . . . . . 495 15.5.8 A Simpler “Synchronous” Strategy . . . . . . . . . . . . . . . . . . . 496 15.5.9 Application to Leader Election . . . . . . . . . . . . . . . . . . . . . 497 15.6 Bibliographic Notes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 498 15.7 Exercises . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 499 16 Synchronizers 505 16.1 The Problem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 506 16.2 The Local Synchronizer . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 509 16.3 The Safe Synchronizer . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 514 16.3.1 Front End Automata . . . . . . . . . . . . . . . . . . . . . . . . . . . 515 16.3.2 Link automata . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 518 16.3.3 The Safe Synchronizer . . . . . . . . . . . . . . . . . . . . . . . . . . 518 16.3.4 Correctness . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 519 16.4 Safe Synchronizer Implementations . . . . . . . . . . . . . . . . . . . . . . . 520 16.4.1 Synchronizer Alpha . . . . . . . . . . . . . . . . . . . . . . . . . . . 520 16.4.2 Synchronizer Beta . . . . . . . . . . . . . . . . . . . . . . . . . . . . 521 16.4.3 Synchronizer Gamma . . . . . . . . . . . . . . . . . . . . . . . . . . 522 16.5 Applications . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 527 16.5.1 Leader Election . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 527 16.5.2 Breadth-First Search . . . . . . . . . . . . . . . . . . . . . . . . . . . 528 16.5.3 Shortest Paths . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 528 16.5.4 Broadcast and Acknowledgement . . . . . . . . . . . . . . . . . . . . 528

16.5.5 Maximal Independent Set . . . . . . . . . . . . . . . . . . . . . . . . 529 16.6 Lower Bound on Time . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 529 16.7 Bibliographic Notes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 533 16.8 Exercises . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 533 17 Shared Memory vs. Networks 537 17.1 Transformations from the Shared Memory Model to the Network Model . . 538 17.1.1 The Problem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 538 17.1.2 Strategies Assuming no Failures . . . . . . . . . . . . . . . . . . . . 539 17.1.3 An Algorithm Tolerating Process Failures . . . . . . . . . . . . . . . 547 17.1.4 An Impossibility Result for n_2 Failures . . . . . . . . . . . . . . . . . 552 17.2 Transformations from the Network Model to the Shared Memory Model . . 554 17.2.1 Send/Receive Systems . . . . . . . . . . . . . . . . . . . . . . . . . . 554 17.2.2 Broadcast Systems . . . . . . . . . . . . . . . . . . . . . . . . . . . . 557 17.2.3 Impossibility of Agreement in Asynchronous Networks . . . . . . . . 557 17.3 Bibliographic Notes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 558 17.4 Exercises . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 559 18 Logical Time 561 18.1 Logical Time for Asynchronous Networks . . . . . . . . . . . . . . . . . . . 561 18.1.1 Send/Receive Networks . . . . . . . . . . . . . . . . . . . . . . . . . 562 18.1.2 Broadcast Networks . . . . . . . . . . . . . . . . . . . . . . . . . . . 564 18.2 Adding Logical Time to Asynchronous Algorithms . . . . . . . . . . . . . . 565 18.2.1 Advancing the Clock . . . . . . . . . . . . . . . . . . . . . . . . . . . 566 18.2.2 Delaying Future Events . . . . . . . . . . . . . . . . . . . . . . . . . 568 18.3 Applications . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 569 18.3.1 Banking System . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 570 18.3.2 Global Snapshots . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 574 18.3.3 Simulating a Single State Machine . . . . . . . . . . . . . . . . . . . 575 18.4 Transforming Real Time Algorithms to Logical Time Algorithms * . . . . . 580 18.5 Bibliographic Notes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 581 18.6 Exercises . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 581 19 Global Snapshots and Stable Property Detection 587 19.1 Termination for Diffusing Algorithms . . . . . . . . . . . . . . . . . . . . . . 588 19.1.1 The Problem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 588 19.1.2 The DijkstraScholten Algorithm . . . . . . . . . . . . . . . . . . . . 589 19.2 Global Snapshots . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 595 19.2.1 The Problem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 595

19.2.2 The ChandyLamport Algorithm . . . . . . . . . . . . . . . . . . . . 597 19.2.3 Applications . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 602 19.3 Bibliographic Notes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 606 19.4 Exercises . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 606 20 Network Resource Allocation 609 20.1 Mutual Exclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 609 20.1.1 The Problem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 609 20.1.2 Simulating Shared Memory . . . . . . . . . . . . . . . . . . . . . . . 611 20.1.3 Circulating Token Algorithm . . . . . . . . . . . . . . . . . . . . . . 611 20.1.4 An Algorithm Based on Logical Time . . . . . . . . . . . . . . . . . 614 20.1.5 Improvements to the LogicalTimeME Algorithm . . . . . . . . . . . 618 20.2 General Resource Allocation . . . . . . . . . . . . . . . . . . . . . . . . . . . 621 20.2.1 The Problem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 621 20.2.2 Coloring Algorithm . . . . . . . . . . . . . . . . . . . . . . . . . . . . 622 20.2.3 Algorithms Based on Logical Time . . . . . . . . . . . . . . . . . . . 623 20.2.4 Acyclic Digraph Algorithm . . . . . . . . . . . . . . . . . . . . . . . 624 20.2.5 Drinking Philosophers * . . . . . . . . . . . . . . . . . . . . . . . . . 626 20.3 Bibliographic Notes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 632 20.4 Exercises . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 632 21 Asynchronous Network Computing with Process Failures 637 21.1 The Network Model . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 638 21.2 Impossibility of Agreement in the Presence of Faults . . . . . . . . . . . . . 639 21.3 A Randomized Algorithm . . . . . . . . . . . . . . . . . . . . . . . . . . . . 640 21.4 Failure Detectors . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 644 21.5 k-Agreement . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 648 21.6 Approximate Agreement . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 649 21.7 Computability in Asynchronous Networks * . . . . . . . . . . . . . . . . . . 652 21.8 Bibliographic Notes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 652 21.9 Exercises . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 653 22 Data Link Protocols 657 22.1 The Problem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 658 22.2 Stenning’s Protocol . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 659 22.3 The Alternating Bit Protocol . . . . . . . . . . . . . . . . . . . . . . . . . . 663 22.4 Bounded Tag Protocols Tolerating Reordering . . . . . . . . . . . . . . . . . 668 22.4.1 Impossibility Result for Reordering and Duplication . . . . . . . . . 669 22.4.2 A Bounded Tag Protocol Tolerating Loss and Reordering . . . . . . 671

22.4.3 Nonexistence of Efficient Protocols Tolerating Loss and Reordering . 676 22.5 Tolerating Crashes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 680 22.5.1 A Simple Impossibility Result . . . . . . . . . . . . . . . . . . . . . . 681 22.5.2 A Harder Impossibility Result . . . . . . . . . . . . . . . . . . . . . . 682 22.5.3 A Practical Protocol . . . . . . . . . . . . . . . . . . . . . . . . . . . 686 22.6 Bibliographic Notes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 693 22.7 Exercises . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 694 23 Modelling V: Partially Synchronous System Models 697 23.1 MMT Timed Automata . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 698 23.1.1 Basic Definitions . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 698 23.1.2 Operations . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 703 23.2 General Timed Automata . . . . . . . . . . . . . . . . . . . . . . . . . . . . 706 23.2.1 Basic Definitions . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 706 23.2.2 Transforming MMT Automata into General Timed Automata . . . . 712 23.2.3 Operations . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 715 23.3 Properties and Proof Methods . . . . . . . . . . . . . . . . . . . . . . . . . . 717 23.3.1 Invariant Assertions . . . . . . . . . . . . . . . . . . . . . . . . . . . 718 23.3.2 Timed Trace Properties . . . . . . . . . . . . . . . . . . . . . . . . . 721 23.3.3 Simulations . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 721 23.4 Modelling Shared Memory and Network Systems . . . . . . . . . . . . . . . 729 23.4.1 Shared Memory Systems . . . . . . . . . . . . . . . . . . . . . . . . . 729 23.4.2 Networks . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 729 23.5 Bibliographic Notes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 730 23.6 Exercises . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 730 24 Mutual Exclusion with Partial Synchrony 733 24.1 The Problem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 733 24.2 A Single-Register Algorithm . . . . . . . . . . . . . . . . . . . . . . . . . . . 734 24.3 Resilience to Timing Failures . . . . . . . . . . . . . . . . . . . . . . . . . . 744 24.4 Impossibility Results . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 747 24.4.1 A Lower Bound on the Time . . . . . . . . . . . . . . . . . . . . . . 747 24.4.2 Impossibility Result for Eventual Time Bounds * . . . . . . . . . . . 748 24.5 Bibliographic Notes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 749 24.6 Exercises . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 750 25 Consensus with Partial Synchrony 753 25.1 The Problem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 753 25.2 A Failure Detector . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 754

25.3 Basic Results . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 756 25.3.1 Upper Bound . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 756 25.3.2 Lower Bound . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 759 25.4 An Efficient Algorithm . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 760 25.4.1 The Algorithm . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 761 25.4.2 Safety Properties . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 763 25.4.3 Liveness and Complexity . . . . . . . . . . . . . . . . . . . . . . . . 764 25.5 A Lower Bound Involving the Timing Uncertainty * . . . . . . . . . . . . . 767 25.6 Other Results * . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 775 25.6.1 Synchronous Processes, Asynchronous Channels * . . . . . . . . . . 775 25.6.2 Asynchronous Processes, Synchronous Channels * . . . . . . . . . . 776 25.6.3 Eventual Time Bounds * . . . . . . . . . . . . . . . . . . . . . . . . 776 25.7 Postscript . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 779 25.8 Bibliographic Notes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 780 25.9 Exercises . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 780 xii CONTENTS